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@ Langage W Compétences: 5

La transition digitale a poussé les éditeurs de logiciels et les entreprises a migrer leurs applications sur
le web. Les services du cloud Azure ont offert la plateforme idéale, les services adéquats, ainsi que les
outils, pour réaliser un développement vers le tout numérique en gardant le contrdle total sur les
données. Cette publication propose la création d'une application simple en découvrant certains de ces
services et outils.

Sécurité sur Azure

Contrairement au machines virtuelles (VM), les services dans Azure sont publics. Cest-a-dire qu'ils sont
partagés par plusieurs personnes. On les appelle aussi des Paas, pour “Plateforme as a Service”, ou
encore des “tenants”, parce quils ne sont qu'une instance applicative d'un serveur global.

Cette publication est composée de plusieurs partie. Ceci étant la 5éme partie.
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Il'y a néanmoins des possibilités de rendre ces services privatifs. Cette publication va parler de plusieurs
éléments:

* Le DNS.

® Les certificats SSL.

® Les virtuals networks.

Les points de terminaison privés.

* Leservice “Application Gateway".

DNS

Jusqu'a présent, l'application répond a 'URL suivante : “https://[nom de I'app]l.azurewebsites.net/".

Ce n'est pas tres pratique. La plupart du temps, une application devrait répondre a un nom de domaine
personnalisé. Pour réaliser ceci, rien de plus simple.

Réservez un nom de domaine

® Créez un enregistrement dans votre domaine de type CNAME

* L'application, dans cet exemple, prendra le nom de “docker.fuyens.ch”.
Sa cible est 'TURL donné par Azure.
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Editer un enregistrement DNS pour fuyens.ch

Type CNAME record

CNAME Lenregistrement CNAME permet de faire d'un

domaine un alias vers un autre. Cet alias hérite de
tous les sous-domaines de l'original.
Source

docker.fuyens.ch

Cible

epp-imagesgallery-westeu-001.azurewebsites.net

TTL

5 minutes

ENREGISTRER ANNULER

Retournez dans l'application et ajoutez votre nouveau nom de domaine personnalisé.

® Cliquez sur l'onglet “Custom Domains”.
* Ajoutez votre nom de domaine personnalisé.

Le nom est maintenant lié a 'application, mais n'est pas encore sécurisé. On peut voir 'avertissement
“Not Secure” en rouge.

Vous pouvez essayer d'entrer 'URL, dans mon exemple : http://docker.fuyens.ch. Ceci fonctionne, mais
le navigateur vous avertira que le site n'est pas sécurisé.
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Add custom domain x = sop sl e 01 o o

app-imagesgallery-westeu-001

=2 app-imagesgallery-westeu-001 | Custom domains

Custom domain *

| docker.fuyens.ch Vv

Le certificat SSL

Pour remédier a ce probléme, il faut souscrire a un certificat SSL.

Copiez I'adresse IP de I'application (voir limage ci-dessus).

Copiez I'D de vérification du domaine personnalisé.

Retournez sur votre DNS.

Créez un enregistrement de type TXT et nommez-le “asuid.docker.fuyens.ch”, dans mon
exemple.

Collez-y I''D de vérification.
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Editer un enregistrement DNS pour fuyens.ch

Type TXT record

T Lenregistrement TXT permet d'insérer un texte

guelconque dans un enregistrement DNS. Il peut
étre utilisé pour vérifier l'authenticité du propriétaire
Source d'un domaine.

asuid.docker.fuyens.ch

Cible
AB5299E2F8505956FE9A47A7008238720CF76AEB6GEDA

T

5 minutes

ENREGISTRER ANNULER

® Créez un certificat en choisissant 'un des nombreux fournisseurs sur le marché.

* Convertissez votre certificat au format PFX, si nécessaire (avec SSLShopper ou OpenSSL, si vous
étes plus branché ligne de commandes).

Retournez dans le KeyVault.

Cliquez sur l'onglet “Certificates”.

* Cliquez sur “Generate/Import”.

Sélectionnez “Import”.

Entrez un nom pour le certificat.

Sélectionnez votre certificat au format PFX.

* Entrez le mot de passe donné lors de la création du certificat.
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Key vault

e

® Overview
& Activity log

B Access control (IAM)

@ Tags

& Diagnose and solve problems

Events

Settings

Keys

Secrets

5 Certificates

Access policies

=] key-westeu-001 | Certificates

b Generate/import () Refresh 7 Restore Backup ¢ Manage deleted certiicates 1 Certficate C

Name Thumbprint Status
Completed
ImagesGallery 594B8550CF18AG02F3D7AGIEBGECF... v Enabled

In progress, failed or cancelled

There are no certificates available.

Create a certificate

Method of Certificate Creation [1mport v
Certificate Name * [ imagesGallen V]
Upload Certificate File * [ “certificate px ] E
Password [[eee |

Retournez dans l'application.

Cliquez sur l'onglet “TLS/SSL settings”.
Cliquez sur “Private Key Certificates (.pfx).
CLiquez sur “Import Key Vault Certificate”.
Sélectionnez le certificat.

App Service
| 2 search (Ctrl+/)
Settings
1! configuration
& Authentication
@ Application Insights
Identity
& Backups
B Custom domains

@ TLS/SSL settings (preview)

3 Networking

| «

Home > app-imagesgallery-westeu-001

(@] app-imagesgallery-westeu-001 | TLS/SSL settings

() Refresh e &=l Buy Certificate /2 Troubleshoot

Bindings | Private Key Certificates (pfx) | Public Key Certificates (.cer)

?Q | Private Key Certificate

Private key certificates (.pfx) can be used for TLS/SSL bindings and can be loaded to the certificate store for your app to consume. T
click on the learn more link. Uploaded certificates are not available for manual download from the Azure Management Portal, they ¢

required App Settings are set properly or used for TLS/SSL. Learn more

Select certificate from Azure ...  x

Subscription *

? FaQs

| Fuyens Subscription v |
Key vault *
[ key-westeu-001 v
Certificate *

| ImagesGallery (Thumbprint:594B8550CF18A602F3D7A63E86... |

- import App Service Certificate ~+ Upload Certficate

Private Key Certificates

Status Filter

(@I tealthy Waming  Expired )

- import Key Vautt Certficate

* Cliquez sur l'onglet “Custom Domains”.
* Cliquez sur “Add binding”.
* Sélectionnez le certificat.
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" " TLS/SSL Binding
1= app-imagesgallery-westeu-001 | Custom domains

6E27CA

Cette fois-ci, notre application est validée par un certificat.

Les réseaux virtuels

Si notre application est publique, il en va pas de méme pour tous les autres services (base de données,
stockage, keyvault). Nous allons y remédier en créant des réseaux virtuels et des acces privatisés.

Créez un “Virtual network (Vnet)".

Sélectionnez le groupe de ressources du réseau.

Entrez un nom du style “vnet-backend-westeu-001".

Ajoutez le sous-réseau “snet-appservices-westeu-001" et appliquez lui le réseau IP “10.0.1.0/24".

Ajoutez le sous-réseau “snet-privateendpoint-westeu-001" et appliquez lui le réseau IP
“10.0.2.0/24".

Create virtual network

Create virtual network Basics  IP Addresses  Security Tags  Review + create

The virtual network's address space, specified as one or more address prefixes in CIDR notation (e.g. 192.168.1.0/24).

Basics  IP Addresses  Security  Tags  Review + create I1Pv4 address space

Azure Virtual Network (VNet) is the fundamental building block for your private network in Azure. VNet enables many types of 10.000/16  10.0.00 - 10.0.255.255 (65536 addresses) i
Azure resources, such as Azure Virtual Machines (VM), to securely communicate with each other, the internet, and on-premises
networks. VNet is similar to a traditional network that you'd operate in your own data center, but brings with it additional |
benefits of Azure’s infrastructure such as scale, availability, and isolation. Learn more about virtual network

. . [] Add 1pv6 address space ©
Project details -

Subscription * © Fuyens Subscription - The subnet's address range in CIDR notation (e.g. 192.168.1.0/24). It must be contained by the address space of the virtual
network.
Resource group * @ rg-networks-westeu-001 N~
Create new + Add subnet
Instance detail [] subnet name Subnet address range NAT gateway
nstance details o
Name * vnet-backend-westeu-001 v ) snet-appservices-westeu-001 10.0.1.0/24

[ snet-privateendpoint-westeu-001 10.02.0/24

Region * West Europe v

@ Use of a NAT gateway is recommended for outbound intemet access from a subnet. You can deploy a NAT gateway and assign it to
2 subnet after you create the virtual network. Lear more o

® Recommencez avec un autre Vnet.
* Entrez un nom du style “vnet-frontend-westeu-001".
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* Ajoutez le sous-réseau “snet-appgateway-westeu-001" et appliquez lui le réseau IP “10.1.1.0/24".
® Ajoutez le sous-réseau “snet-privateendpoint-westeu-001" et appliquez lui le réseau IP
“10.1.2.0/24".

Les points de terminaison privés

Les points de terminaison privés permettent d'ajouter une adresse IP privée a un service public, comme le
stockage ou la base de données.

Le stockage

* Ajoutez un point de terminaison (private endpoint).
® Sélectionnez le groupe de ressources du stockage.

® Entrez un nom du style “pe-storage-westeu-001".
* Entrez un nom pour la carte réseau du style “pe-storage-nic-westeu-001".
[ ]

Sélectionnez le type de ressource “Microsoft.Storage/storageAccounts”.
Sélectionnez “blob” pour la sous-ressource.

Sélectionnez le subnet “Private endpoint”, précédemment créé.
Sélectionnez lintégration avec une zone DNS privée.

Create a private endpoint
Create a private endpoint

© Basics

. . \/ Basics @ Resource
Use private endpoints to privately connect to a service or resource. Your private endpoint must be in the same region as your

virtual network, but can be in a different region from the private link resource that you are connecting to. Learn more

Private Link offers options to create private endpoints for different Azure resources, like your private link service, a SQL server, or

; z an Azure storage account. Select which resource you would like to connect to using this private endpoint. Learn more
Project details 9 4 g P
Subscription * © | Fuyens subscription v Connection method @ (®) Connect to an Azure resource in my directory.
(O Connect to an Azure resource by resource ID or alias.
Resource group * @ [ rg-storages-westeu-001 v
P

Subscription * @ Fuyens Subscription v
Instance details Resource type * @ [ Microsoft.Storage/storageAccounts V]
Name * | pe-storage-westeu-001 v

Resource * [ stimagesgallerywesteuoot v
Network Interface Name * [ pe-storage-nic-westeu-001 M

Target sub-resource * © [(btob v
Region * [ west Europe M
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Create a private endpoint

W/ Basics \/ Resource @ Virtual Network . .
—_— Create a private endpoint

Networking
To deploy the private endpoint, select a virtual network subnet. Learn more
/ Basics \/Resource  \/ Virtual Network @ DNS

Virtual network * © vnet-backend-westeu-001 v

Private DNS integration
Subnet * vnet-backend- 1 1(10.0.2.0/24) v

To connect privately with your private endpoint, you need a DNS record. We recommend that you integrate your private
T endpoint with a private DNS zone. You can also utilize your own DNS servers or create DNS records using the host files on your
endpoints in this subnet. Learn more 7 Virtial dachines. Learimiore

: v O)
Integrate with private DNS zone ®) Yes () No

Private IP configuration
®) Dynamically allocate IP address Configuration name Subscription Resource group Private DNS zone
QO statically allocate IP address = -
privatelink-blob-core-win... | Fuyens Subscription v | | rg-networks-westeu-... \/ | (new) privatelink.blob.cor.
Application security group

Configure network security as a natural extension of an application’s structure. ASG allows you to group virtual machines and
define network security policies based on those groups. You can specify an application security group as the source or
destination in an NSG security rule Learn more

La base de données

* Recommencez pour la base de donnée en sélectionnant le groupe de ressources de la base de
données et le type de ressource “Microsoft.Sql/servers”.
® Sélectionnez le subnet “Private endpoint”, précédemment créé.

Le coffre-fort

Le coffre-fort fait trés fort !

Il possede deux points de terminaisons privés. L'un pour le “vnet de backend", pour que 'application
puisse retrouver les secrets. L'autre pour le “vnet de frontend” pour que le service “application
gateway" puisse y retrouver le certificat SSL.

* Recommencez une troisieme fois pour le KeyVault.
® Sélectionnez le type de ressource “Microsoft.KeyVault/vaults”.

+ Sélectionnez une fois le vnet “backend”.
Recommencez une derniére fois pour le Keyvault.

® Sélectionnez le type de ressource “Microsoft.KeyVault/vaults”.
Sélectionnez une fois le réseau virtuel “frontend” et le sous-réseau “private endpoint”.

Les trois services sont maintenant liés au réseau virtuel “Backend”.

Le service du coffre-fort est également lié au réseau virtuel “Frontend”.
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Intégration de l'application au réseau virtuel

Pour intégrer une application a un réseau virtuel, il suffit de le sélectionner.

Retournez dans l'application.

Cliquez sur l'onglet “Networking”.

Cliquez sur “Vnet Integration”.

* Cliquez sur “Add Vnet”.

Sélectionnez le vnet “backend"”.
Sélectionnez le sous-réseau “appservices”.

Add VNet Integration X

4.3 app-imagesgallery-westeu-001 | Networking

o Furope) v

,,,,,,,,

in o through your Azure VNet. Learn more

—+ Add vnet

w  Qon VNet Details

(100101001255 <

Vet NAME Not Configued

VNet Address Space

Start Address

Not Configured

Désactivation des droits d'acces au différents services

Pour sécuriser l'infrastructure, faites le tour des trois services et désactivez I'accés au réseau public.

* Dans le compte de stockage, cliquez sur “Networking”, puis sélectionnez “Désactivez I'accés au
réseau public”.

® Idem pour le serveur de base de données.

* Dans le coffre-fort, il n'y a pas de désactivation possible, alors sélectionnez“Selected networks” et
dans les exceptions, sélectionnez “No” pour “Allow trusted Microsoft services to bypass this
firewall”.
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Vérification de l'acces

Vérifiez que l'application fonctionne toujours
* Essayez de vous connectez a la base de données a l'aide de Azure Data Studio, il devrait y avoir une
erreur de connexion.
* Idem pour le stockage avec Azure Storage Explorer.
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L'Application Gateway

L'Application Gateway permet de créer, comme son nom lindique, une passerelle unique en entrée de
linfrastructure. Elle filtre les protocoles autorisés, et redirige le trafic vers une ou plusieurs applications ou
services. Elle permet entre autres de :

* Ajouter une seule adresse IP publique en entrée de notre infrastructure.

® Ajouter de la sécurité en créant des régles d'écoute sur un protocole en particulier.

® Ajouter une option de part-feu (firewall) a notre infrastructure.

* Equilibrer les charges sur plusieurs ressources, en redirigeant le trafic vers une ressource en
fonction de 'URL.

Les ressources de sécurité font partie des éléments du cloud Azure les plus onéreux. Une
passerelle frontale comme celle utilisée pour cette application de démo peut colter environ 6 €
par jour. Donc attention de ne pas la laisser en activité plus de temps que nécessaire.

Azure Managed Identity (AMI)

L'application gateway va utiliser le certificat SSL en lieu et place de 'application. Pour accéder au
“Keyvault” contenant le certificat, celui-ci doit s'enregistrer aupres du service “Keyvault”. Au contraire du
“Apps service” qui utilise une identité de type “System assigned”, le service “Application gateway” va
devoir utiliser une identité de type “User assigned”. Pour réaliser ceci, il faut passer par un“Azure
Managed Identity” ou AMI.

® Créez un Azure User Managed Identity.

Copiez son ID depuis la page “Overview”.

Retournez dans le Keyvault.

Ajoutez une régle d'accés.

* Ajoutez le droit “GET"” pour les “Secret permissions”.
Cliquez sur “Select principal”.

* Collez D de IAMI.

Ajoutez l'accés au keyvault pour 'AMI.
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Accéder au Keyvault depuis I'Application Gateway

* Cliquez sur l'onglet “Networking” du Keyvault.

® Sélectionnez “Selected networks”.

* N'ajoutez aucun réseau virtuel.

® Sélectionnez “No” pour l'exception “Allow trusted Microsoft services to bypass this firewall".
® Vérifiez bien que vous avez configuré deux points de terminaisons privés.

Search (Ctrl+/)
(I, key-imgallery-westeu-001 | Networking Firewalls and virtual networks  Private endpoint connections
et Overview _—

Firewalls and virtal networks Private endpaint connections

E Activity log + Create (O Refresh

5 Access control (AM)

sgallery-keyvault-backend-westeu-001 Approved

e-imagesgallery-keyvault-frontend-westeu-001 Approved

Application Gateway

Onglet Basics

Créez une Application Gateway.

Donnez-lui un nom.

Laissez le nombre minimum d'instance a 0.

Ajustez le nombre maximum d'instance a 2.

Pour la configuration du virtual network, ajoutez le réseau virtuel “frontend” et le sous-réseau
“app gateway”.
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Onglet “Frontends et Backends”

* Pour l'onglet “Frontends”, ajoutez une nouvelle adresse IP publique.
* Pour l'onglet “Backends”, ajoutez un backend pool et associez-lui l'application en tant que cible.

Add a backend pool. X

Create application gateway

Instance details

Name * [ agw-imagesgallery-backendpool-westeu-001 v
Add backend pool without
Y
= . torget -~ G
Create application gateway Backend targets

Titem
a . O -

Target type Target

App Services v | [ app-imagesgallery-westeu-001 v | [i] -+
J 1P address or FQDN v
] <
[ e

Onglet Configuration

Une fois le “Frontend” et le “Backend” ajoutés, IApplication Gateway a besoin de les relier au travers de
regles de routage qui vont filtrer les protocoles autorisés. On appelle ceci un“listener”.

V Basics ~/ Frontends  / Backends () Configuration

Create routing rules that link your frontend(s) and backend(s). You can also add more backend pools, add a second frantend IP configuration if you haven't already, or edit previous configurations.

= ? Y
Frontends Routing rules Backend pools
+ Add a frontend IP + Add a backend pool
Public: agw-imagesgallery-ip  [5] ... I agw-imagesgallery- i e
wacta1-001 (20 224 128 108} Add N FDLIﬁﬂg harkendnanl-wectan-nn1

rule

® Cliquez sur “Add a routing rule”.
* Nommez-la.
* Donnez-lui une priorité de 100.
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® Ajoutez un “Listener” et associez-lui le protocole HTTPS et le port 443.
® Sélectionnez “Choose a certificate from Key Vault”.
[ ]

Sélectionnez 'AMI et e Keyvault.
® Collez 'URL de I'ID secrete du certificat.

Microsoft recommande a ce propos de ne donner que le chemin du certificat, sans son ID. Ceci
facilite le renouvellement du certificat.

® Créez un nouveau “Backend setting”.

* Nommez-le.

® Sélectionnez le protocole HTTPS et le port 443.

® Sélectionnez “Yes” l'option “Use well known CA certificate”.

Add a routing rule X
Add Backend setting X
Configure a routing rule to send traffic from a given frontend IP address to one or more backend targets. A routing rule must contain
nd at least one backend target.
Rule name * agw-imagesgallery-rules-westeu-001 v ‘ « Discard changes and go back to routing rules
100 M Backend settings name * [ agw-imagesgallery-backendsettings-westeu-001 v]
Priority * @
y Backend protocol O Hre (® HTTPS

“Listener *Backend targets

i Backend port * [ 443 v

Alistener “listens” on a specified port and IP address for traffic that uses a specified protocol. If the listener criteria are met, the application

Trusted root certificate
gateway will apply this routing rule

For end-to-end SSL encryption, the backends must be in the allowlist of the application gateway. Upload the public certificate of the backend

[ agw-imagesgallery-listener-https-westeu-001 V] seryersito thisBackerd setivo.
Listener name * @O -
A
[ public v Use well known CA certificate ® ves O No
Frontend IP* @ -
O @ - .
Protocol @ A HTIP: (@) HTTPS Additional settings
443 v 2 ~
Port* O | Cookie-based affinity ¢ O nable (@ Disable
Https Settings Connection draining @ (O Enable (®) pisable
Choose a certificate O Upload a certificate (8) Choose a certificate from Key Vault Request time-out (seconds) * G [ 20 |
Override backend path G | |
Cert name * |

mi- -001 v Host name
Managed identity * @ [ami-westeu-00 J
[ key-westeu-001 v By default, Application Gateway does not change the incoming HTTP host header from the client and sends the header unaltered to the
backend. Multi-tenant services like App service or API management rely on a specific host header or SNI extension to resolve to the correct
\ https://ke Lvault. Y, A 4882adefd: .v\ endpoint. Change these settings to overwrite the incoming HTTP host header.

La sonde de santé

La sonde de santé permet de contréler et de tester que 'application gateway fonctionne correctement.

® Créez une sonde de santé (“probe-health”).

* Nommez-la.

® Tres important ! Donnez au “host”, le nom de votre application sur le certificat. Dans mon cas,
celui-ci est “docker.fuyens.ch”.
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Sélectionnez “No" pour 'option “Pick host name from backend settings”.
Sélectionnez “Yes" pour l'option “Pick port from backend settings”.

Entrez “/” pour le chemin (“path”).

Sélectionnez le backend settings.

Laissez les autres options par défaut.

Cochez “l want to test the backend health before adding the health probe’
Cliquez sur “Test".

cert-imagesgallery-probe-westeu-001

agw-imagesgallery-westeu-001

Name cert-imagesgallery-probe-westeu-001
Protocol * (O HrTP (@) HTTPS
Host* O ‘ docker.fuyens.ch

Pick host name from backend i
settings O Yes (®) No

Pick port from backend settings (!’ Yes O No

Path* @ | / |
Interval (seconds) * | 30 |
Timeout (seconds) * (O ‘ 30 ‘
Unhealthy threshold * @O | 3 |
Use probe matching conditions

©) O Yes 'ZEJ No

Backend settings © | cert-imagesgallery-backendsettings-westeu-001 v

| want to test the backend health before adding the health probe

Test

https://fuyens.ch/fr/informatique/creer-une-app-pour-azure-partie-5/ Page 16


https://fuyens.ch/wp-content/uploads/2022/06/13_Application_Gateway.jpg

Faybwt.cﬂ Créer une App pour Azure (partie 5)

Le résultat doit étre une coche verte.

Si ce n'est pas le cas, vérifiez le nom de votre certificat, qui doit correspondre a la sonde. Si vous n'y
arrivez toujours pas, retournez au Keyvault et autorisez temporairement les services de Microsoft
d’y accéder.

Exception

Allow trusted Microsoft services to O Yes (®) No

bypass this firewall © A\ This can cause a disruption if this key vault is used by a trusted service and the service's network is not explicitly added.

* Testez une derniére fois la sonde en cliquant sur “backend health” et vérifiez que vous avez bien la
coche verte.

Restriction d'accés a l'application.

Maintenant que linfrastructure posséde une “application gateway”, on peut fermer l'accés public a
lapplication.

Retournez sur “App services”.

* Cliquez sur “Networking”.

Cliquez sur “Access restriction”.

Ajoutez une regle qui n‘autorise que le sous-réseau de l'application gateway d'accéder a l'application.
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Fayuva.cd Créer une App pour Azure (partie 5)

® Edit Access Restriction X

General settings

=5 Deployment slots Name

& Deployment Center Inbound Traffic | agw_acce54 |
Manage access and incoming services.
Settings
ST
I Configuration Priority
A Authentication Features | 300 |

Qg Access restriction Q Oon

Identity B3 App assigned addr... O Off Action

Backups ¢l Private endpoints ) Off lm Deny )

Custom domains

Application Insights

®

I

@ TLS/S5L settings B nd A Description
@ TLS/SSL settings {preview) ———— M | agw-access
“3 Networking
7 Scale up (App Service plan) Source settings
E. Scale out (App Service plan) Subscri ption *
‘ Fuyens Subscription v |

Virtual Network *

| vnet-frontend-westeu-001 b4 |
Subnet *
‘ snet-appgateway-westeu-001 ~ |

Conclusion

Voila, cette longue publication est maintenant terminée. Elle valide toutes mes recherches et mes
différents tests que j'ai entrepris afin de réaliser une infrastructure sécurisée autour d'une application qui
utilise des services “PaaS” sur le cloud Azure de Microsoft. J'ai également couvert l'utilisation des
containers avec Docker et ['utilisation des certificats SSL.
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